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Le RGPD

ADes principes inchangés

ADes droits renforcé® A Y T2 NXY | GA2Y S RNBAO t
des drojts nouveauxXdroit a la portabilité, consentement des
YA Y S dzNA Xlasx actRi& a&b

AUne nouvelle démarche de confgrmitémoins de formalités
YIFAa L dza RS NbalLkl2yaloAftAal uA

AUn droit européen applicable aux entreprises étrangéres ciblant
les citoyens européens

AUne gouvernance européenreun comité (EDPB) et une
coopeération entrees autorites de controle dont les pouvolirs d
al yoOuAzy azyu | OONHza oHn YA f

e
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La donnée personnelle

AChamp tres largenoms, dates et lieux de naissance, adresses, NUMeros
ROQARSYGATFAIY(i4aY y2GSax t238 RS 0O02yyS]
digitales...

A5 ya S Y2YVYRSleskR@lecteSeStRitaOdnts de 2lohiées
personnellesoncernent aussi bien lggersonnels éducatifs et administratifs
gue leséleves, les parents, les intervenants extérieds

AExempIeS de donnees personnelles pour un enseignasitimero ]
RQA Rsyu)\TAOI uxzy RS f Q$RdzOI GAZ2Y VI UA:

al y20ldA2ysS S 02yidSydz RS azy O2dzN&
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| es données sensibles

A Certaines données considérées commeensibles» car leur traitement peut engendrer
des risques importants pour les personnes : orlg{lnes raciales ou ethniques, opinions
politiques, philosophiques ou religieuses, appartenance syndicale, etat de sante, vie
sexuelle ou orientation sexuelle, données biométriques et génétiques

APrincg)e: interdiction de collecter ou traiter ces donnésauf exceptions prévues par le
RGPD et la loi nationale

A Dans le domaine scolaire, le traitement de données de santé des éléves est admis dans
certains cas, dans le respect de garanties spécifiques, par exemple o
A52yySSa NBfFIAGSA £ fQSil G OF OOAYIf RS
A Fiche sanitaire
A Données nécessaires a une prise en charge spécifique
A Donneées relatives a la prise en charge sanitaire et psychologique A
AwSY aSAIYySYSyida NBEFOGATE Fdz NBIAYS |fAY
de minimisation
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Principe de finalité

l ljd2A Ol &aSNIWANI S f A | -
ONBES 2dz SYyO2Nb fSa Ol a ljdzs cSQl A 7
A[ I FAYILIEAOGS RQdzy NI )\uSYS)/(J R2AG s 0N
AExemples : application pour gérer les emplois du temps ou blog pour diffuser
RS f QAYVF2NXYLEOAZ2Y adzNJfSéAI-Qu)\Q)\USa
fS LINJAY3I RS fQSialofAaasSySydl

AAttention au détournement de finalité utilisation des données pour une autre
finalite que celle initialement prevue Rlsque pénal et de sanction par la CNIL

AOESYLX S Y dziAf A&l GA2Y RQdzy FAOKASNI
communication politique



Principe de minimisation des données

t 2dzNJ Sl of ANJ £ QSYLX 2A Rdz U SYL3ebekdhd
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de classe ? Ou vaje faire installer des caméras de videosurveillance ?

Les données doivent ét@dequates, pertinentes et limitéea ce qui est

YySOS&a4al AN | dz NB3IFNR RS&a 202SOu0ATa LI
AExemple : pour gérer les emplois du temps: les noms et prenoms des A

SyaSAaylyidas fSdz2NB RAaAOALI AySasz fSa

AExemple : les caméras ne doivent pas étre installées dans les vestiaires

AExemple a ne pas suivre : recueil du numéro de sécurité stmislde
t QA YVAaONRLILAZY t f QS02f S

Sy
a



Durée de conservation des données

Pendant combien de temps dgjs conserver les emplois du temps, les
iImages vidéo des caméras? Le blog du voyage a Londres de la classe

de Fme?

AlLes données ne doivent étre conservées en ligne ou en base active
gue pour la durée nécessaire a la finalité

AExemples : les emplois du temps ne sont pas conservédslaue

f QFyySS 802t ANBY £Sa AYF3Sa RS
O2yaSNPSSa L¥ da RQdzy Y2ia T fS3§
dzy 6t 23 RS OtlaasS yQ2vyi -delhde &2 O
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Seécurité des données

hG az2yud KSOSNHSSa fSa R2yySSa SyN

iImages de videosurveillance ? Commment sont gérés les mots de passe

LISNN SUulFyud RQIFOOSRSNI L QI LILI AOI G

scolaires?

AaSGONB Sy LJ I OS> LJ, NInés@espHgssglies ® QS G |, 0
logiquespour garantif QAY USANAUGSSE | OZ2ZYyFARSYUA
donneées :Guides sécurité CNIL et ANSSI .

ATypesde mesures & SOdzNA a SNJ f QFf 00§ a | dz f 2 Ol

robustes, définir les personnes habilitées a accéder a ces donneées

AlLescontrats de prestations de servicgoivent comporter des clauses de
confidentialité précises impgsant la non divulgatjon des données personnelles
et la nonutilisationde cellesOA t RWIF dzGUNBa FTAYya | dzS

contrat. Idem pour les CGU



Seécurité des données

AL es violations de données doivent étre notifiées a la CNIL dans les
72h

AExemples : suppression accidentelle de données conservées par
un établissement et non conservées ailleurs, modification par
des éleves de leurs notes dans un tele service educatif et ajout
RQIF LILINBOAI GA2ya &adzNJ £ SdzNBE Sy a

At 2AY 0 RS OAIATFYOS Y f QKSO0SNAES




Respect des droits des personnes

[ S R2aaASNI RQAY a QM Hidn Iks%rr)éntlan@@lfbrﬂnaﬁlclu@et O2Y
ibertésn K 90 fSa FAOKSa SfsgSa K 5Sa LIy
« videosurveillance> gnt-ils éte_installés ? Comment les parents ol eté )

AYF2NX¥Sa RSa ozyR)\u)\zya RQdzUA T Aal UAZ2Y

1.Informationa dzNJ f S& O2 Y RAUGA 2y a4 :R&QdzE des ga@risi A 2

Information doit étre concise, comprehensible, dans des termes clairs et simples
(ex: icOnes)

9ESYLX S RS YSyi(iA2yad RQAYTF2NNXIGAZ2Y adzNJ €S aAie
2. Accesa toutes les informations concernant la personne

S5NRAG RQIFIOOS8&a LISNEZ2YYSEtSTI RAAONBIUAZYYI
3.0ppositionY LJ12aaioAf A0S RS aQ2LlJJ2aSN) azdz
ses données



https://mallettedesparents.education.gouv.fr/fr

Consentement des mineurs (art.8)

A Conditions:

A l'offre directe de servicesde la sociétéde l'information a desenfants(exemples réseaux
sociauxsitespour enfants)

A le consentementconstituela conditionde licéité dudit traitement
Al QNIETSQS Y T I v i

A consentementvalide a partir de 15 ans-en France- et possiblementmoinsdansla limite
del3ans

A en dessousde cet age, le consentementdoit étre donné par le titulaire de f QI dzi 2
parentaleainsique parle mineur

A Obligationde raisonnablementvérifier, compte tenu des moyenstechnologiquesdisponibles,
que ceconsentemenkestdonnéparle titulaire def QI dzpaentdel S
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: z W\ |a maison, dans les transports :
a Jo,u_rnee = martphones, tablettes et ENT
numerique
& S NNRA 0SS RIEya fQSul o
RQdzy™ Seig GARS2AdINDBSAT LI yOS &
L " ftQsSulotAaasSySyli
9y Of I aas Y dzi A £ A &

(devoirs, emplois du temps,
messagerie) et autres outils hors ENT

I £+ NBONBFGAZ2Y 2dz t

Sl sartphones, partage de photos, jeux vidéos
Erﬁ) c?asse:pblog , photos é)e CJIasse,

. NBOKSNDKS& &adzNJ AydsS
L i 2 http://eduscol.education.fr/internet-
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http://eduscol.education.fr/internet-responsable/ressources/boite-a-outils.html

A En quoi la vidéosurveillancepermet de vous identifier ? Photos - vidéos de visages,de
silhouettes=donnéespersonnelles

A ﬁuj?t,d%réﬂexion: pourquoi sur les photos de rues de Googlemapslesvisagessont-ils
outeés “

A II?kg)urquoi installer une vidéosurveillance? Benéficeset risques pour la vie privée et les
ibertes.

A Pour assurerla sécuritéde f, QS (ar exriaple, & QyAafeu des vols mais pas pour
controlerf QI Ode &hd@cuni $S® nap Yy pasp

A Contrélesde la CNIL : miseen demeureen 2011de 5 écolespour avoir installé desdispositifsde
videosurveillancecar les camérasfilmaient 24h/24 les lieux de vie de ces établissements,
surveillancgpermanentedespersonnesDispositifsmanifestementexcessifs

A Poursusciterla réflexionarticlessurla vidéosurveillancelanslessallesde classeen Inde: par ex

https://www .lexpresdr/actualite/societe/eninde-descamerasde-videosurveillancemstallees
dansles-classesI97735Ihtml

A Pourallerplusloin : articlessurlavidéosurveillancet lareconnaissancécialeen Chineparex
A https://sieclediqgitalfr/ 2017 12/ 14/chine-7-minutesreconnuvideosurveillance/
A https://www .slatefr/story/ 155248chine-journalistevideosurveillance

04/02/2021
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https://www.lexpress.fr/actualite/societe/en-inde-des-cameras-de-videosurveillances-installees-dans-les-classes_1977351.html
https://siecledigital.fr/2017/12/14/chine-7-minutes-reconnu-videosurveillance/
https://www.slate.fr/story/155246/chine-journaliste-videosurveillance
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| NNA OSS RlIEya fQSiGlofAaasy

ACommenta QI a4 guizhWitEosurveillancey anaswtlllsee
pour controler lespersonnesaleurinsu?Laloit QA y.u S NRA i

Ab QA Y LdAi Ndp&ut pasvisionnerles vidéos par exemple,seulle chef
RQS (I 0 f peidtld faire Qugricorela police

AlLesvidéosne peuventpasétre conservée®lusR Q dayis

ALespersonnelgdef QS @&phréniset lesélevesdoiventétre informésde
la mise en placede la videosurveillanceet peuventdemandera accéder
auximagesqui lesconcernent

ASiles camerasfilment la rue devantf QS @ &t & autorisation[de la
Préfecture]

ASujetde réflexion pourquoiune camérafilmant une rue ne peut pas
filmerlafenétreR Q dmyheublée
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AEnquoif Q Pérmet de vousidentifier?

All permet R QS y NI deAransnidrélét de conserverdes données
g o personnelles nomset prénomsde f QS td&@edi& riraissancenumero

z i }C R QA RS Y (phdoinotesindishyssidesinformationstechniquespar
Q 4 exsonidentifiant et sonmot de passesonadressamailX
. J AA quoisertun ENT?

Alavie scolaire: notes,absencesemploidu temps,agendasX
Acommuniquer. aveclesparents,lesenseignantsle directeurX

Aapprendre: écrire et réaliserdestravauxde classefaire sesdevoirs,
préparerlesexposéesanimerun blogou un forumX

ALesinformations qui y figurent ne peuvent servir que pour celaet ne
peuvent pas étre utilisées pour envoyer par exemple de la publicité
[souspeine de sanctions]

A Cesinformations doivent étre trés protégéescar elles concernentdes
enfants

04/02/2021
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AComment sontelles protégées? https://gar.education.fr/lespacaumerique-de-
travail/

ALS ,Y)\)[)\élﬁéI}LBAIVQS f QstzOI uxzy VI u)\2yl
RSOIASY(l sUGNB LINRPGIS3ISSa RIya dzy GSE
combien de temps les informations (ou données) peuvent étre conservees,
qui peut y avoir acces.

AEn plus, les parents, les enseignants comme les éleves doivent en étre

AYF2NX¥Sa Si guNB SN A4d RS f SdzNBA R
les faire modifier voire supprimer sous certaines conditions.

AContexte sanitaireconseils de la CNIL «Outils de la continuité pédagogique



https://www.educnum.fr/fr/outils-de-la-continuite-pedagogique-les-conseils-de-la-cnil

En classe : bien utiliser internet

Lespratiques:

AUtiliser des moteurs de recherche,des réseauxsociauxpour réaliser des
recherches ciblees, partager des documents a destination de la classe
(afficheslivretsR Q A YV T 2, kréeiui [HogX

Lesconsells:

A Cf ressourcesur www.educnumfr et notammentlesdix conseilspour rester
net sur le net ou encore https://www .educnumfr/ressourceenseignant

protegersavie-priveela-video-du-rire-jaune-utiliser-en-classe

A https://www .educnumfr/quest-ce-quun-amisur-un-reseausocial

AQuizzincollables« ta vie privée,O Q Se&rat»

AParamétres de confidentialité: cf. notamment
https://www.cnil.fr/fr/prenez-1-heure-pour-adopterde-meilleursreflexes
pour-votre-vie-privee-numerique

04,02,202{5\_Util_iser des moteurs de recherche protecteurs de la vie privée, coQwant
lunior.



http://www.educnum.fr/
https://www.cnil.fr/fr/10-conseils-pour-rester-net-sur-le-web
https://www.educnum.fr/ressource-enseignant-proteger-sa-vie-privee-la-video-du-rire-jaune-utiliser-en-classe
https://www.educnum.fr/quest-ce-quun-ami-sur-un-reseau-social
http://incoweb.playbac.fr/indexhtml.php5?livret=72
https://www.cnil.fr/fr/prenez-1-heure-pour-adopter-de-meilleurs-reflexes-pour-votre-vie-privee-numerique

Creéer un blog de classe

Questionset précautions:

04/02/2021

AQuels usages pour le blog (reportage photo, vidéos des sorties
scolaireX) ?

ABlogpublicou avecun accégestreint ?

Alnformer éléveset enseignantssur les conditionsde traitement et de
publicationde leursdonnéeespersonnelles

ANécessitédu consentementécrit des parents et des élévespour des
photos

AVérifierrégulierementiescontenuspubliés
AEviterlesdonnéessensibles

APrévoirun archivagedescontenus

A{ QI & dededddifithsR Q K S 6 S NdH Stef(iBeguresde sécurité)



It NBONBIGARY 2dz I LINB& f QS
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ARessources

Ahttps://eduscol.educationfr/cdi/culture-de-l-information/droit-
numerique/droitauteur

Ahttps://www .educnumfr/fr/es -tu-vraimentincollablesur-le-droit-limage

Ahttps://www .educnumfr/son-ler-smartphoneaccompagnesonenfant-
en-trois-etapes

Ahttps://www .cnilfr/fr/jeux -sur-votre-smartphonequandcestgratuit
APartirR QS E S ¥ohdteSpgour montrer celj dz€ut faire et ne faut pasfaire
Exemple un élevefait un selfieavecun copainet le postesurun réseausocial
Quellesprécautionsdoit-il prendre?
ANe paspublierune photo qui semoquede lui
A Luimontrer et avoirsonaccord
o022dPOUVOIrsi nécessairdaire effacersaphoto :



https://www.educnum.fr/rentree-2016-pokemon-go-arrive-dans-la-cour-de-recreation
https://www.cnil.fr/fr/jeux-sur-votre-smartphone-quand-cest-gratuit

WM Aller a la cantine : acces biométrique ou par badge ?

ACecasestf Q2 OOl aAz2y

Atout R QI 06 d& NeRe comprendre ce |j dzQ 8ré& d@onnée biométrique
(empreintes digitales, contour de la main, iris de to€ll, reconnaissance
faciale,ADN,X), enquoi il & QI d&dotinéespersonnelleset en quoi elles
revétent une sensibilité particuliere (éléments du corps humain,
specifiquesa la personne,issuesde tracesque t QRigSepartout et qui
peuventnousidentifier voire noussuivrea latrace cf. exemplechinoisavec
la videosurveillancet lareconnaissancéacialeX)

AR QS y Junar&ldkion plus large sur les usagesde la biométrie, ses
bénéficeset sesrisques

ASujet de débat pourquoile fait R Q2 0 fes\eafanidE donner leurs
empreintes digitales pour controler t QI @ (aScantine peut-poser
guestion?

AAutre sujet de réflexion possible utiliser son empreinte digitale ou sa
photo pour déverrouillersonsmartphone caposeproblemeou non ?

04/02/2021 9



Aller a la cantine : acces biométrique ou par badge ?

AAutre sujet de réflexion a la fois historique et prospectif: la biométrie
commeélémentde discriminationet de surveillancedespopulations

AAutre sujet: lesdonnéesgénétiques

Demontrer que cesdonnéesne peuventpasétre exploiteespary QA Y LJ2 NJ
qui, Y Q A Y Ladnnder8, que des garanties spécifiguessont a prendre
pour :

ALimiteret encadreresfichiersbiométriques

Alnformerlespersonnesf 2 N WedrOtlisgrleursdonnéesbiometriques
. par exemplepour la cantine,informer avantla miseen placedu systeme
RQF dioséwique, les parentset les éleveset leur laisserla possibilité
geéefuserla biométrie pour sonenfant Ellepeut étre remplacéepar un
adge
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Les enjeux

A[ S YdzYSNRAIdzS FFOGSdzNJ RS LINPINB A& YI Aa

AEnjeu : comprendre cet univers, en maitriser les codes, garder le contrdle sur ses
données personnelles pour en saisir toutes les opportunités

ALa CNIk favorise la sensibilisation du public et sa compréhension des risques,
des regles, des garanties et des droits relatifs au traitement. Les activités
ALISOATFAILAzSYSYUO RSadAySSa FdzE Sy Flryda
particuliere». (art. 57 b du RGPD)




Les risques pour les jeunes publics

DA dzNLIF GA2Y
numerique

Exploitation commerciale des
donnees

Cyber harcelement

AQddAg I GA2Y R

confidentielles

Discrimination au
recrutement




Des ressources pedagogiques

Pour commander affiches et quzontact@educnum.fr
Vidéo du Rire Jaunéttps://www.dailymotion.com/video/x6jpla4

E S-JTURVIRAIMIEN TR NCIOLLABLER SUR. .|
PUB I CUTEREN G EL A

ES TTUVRAIMIENTIINCOLLEBLENSUR ot P15 02 e
LE SJP SElUDJONYME SE'A

E S-ITUIVRAIMIENTRI NCIOLLABLEJ SUR...
VI DEJ0 SURVEEILLANCER'APS



mailto:contact@educnum.fr
https://www.dailymotion.com/video/x6jp1a4

TOUS ’ RESEAUX SOCIAUX

E REPUTATION ‘ ‘ SMARTPHONE

CONCOURS ‘

pour aider votre
enfant a devenir

[, UN citoyen numérique le Conseil de

\

compléter son
enquéte sur

Utillser votre expenence en tant que

Parents, éducateurs :

I'Europe vous invite a

I'éducation a la

Un guide du Conseil
de ’Europe pour
aider votre enfant a
devenir un citoyen
numerique

citoyenneté
numérique !

Créer un mot de
passe fort : les

Education aux
medias, a
I'information et aux
outils numériques

> En savoir plus

Droits de I'homme -
citoyennete
numerique

> En savoir plus

Le Conseil de I'Europe lance une

enquéte internationale afin de
connaitre la vision des familles...

Le respect de soi et
des autres en ligne
ca s’apprend, avec le
site canadien
Habilomédias !

Traces, surveillance,
profilage

> En savoir plus

Sécurite -
confidentialité

> En savoir plus

£

le site www.educnum.fr

Expliquer I'impact des
algorithmes sur le fil
d’actualité

25 novembre 2016

Retrouvez la CNIL et le
collectif EDUCNUM au
prochain salon Educatec

Educatice
14 novembre 2016

Il était une fois I'Internet :
un conte pour expliquer le

numérique aux enfants
12 octobre 2016

WEBSERIE | Camille
fouille les données et s’en
sert |

24 sepiembin 2016 5 arguments pour rappeler

que la mise en ligne d’une

g‘;'ﬂm 3 photo de votre enfant n’est
ECHE! pas un acte anodin
scaume La publication de photos de mineurs sur
SR SEPT 3nTE Facebook pose de plus en plus la question de la
LE NUMERIQUE
conme 13 23 septembre 2016

MBS EucaTvEs

7 conseils aux plus jeunes
pour lutter contre le cyber-

harcélement
29 novembre 2016

N 2

Lancement de la 3eme
édition des Trophées
EDUCNUM : concours
pour les étudiants de
18-25 ans

07 novembre 2016

Jeux enligne et
objets connectés

> En savoir plus

Coups de coeur

> En savoir plus


http://www.educnum.fr/

