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1. Le RGPD et les notions clés



Le RGPD 

ÅDes principes inchangés
ÅDes droits renforcés όƛƴŦƻǊƳŀǘƛƻƴΣ ŘǊƻƛǘ Ł ƭΩƻǳōƭƛΣ ŎƻƴǎŜƴǘŜƳŜƴǘύΣ 

des droits nouveaux (droit à la portabilité, consentement des 
ƳƛƴŜǳǊǎΧύΣ ŘŜǎ ζclass actions I&L»
ÅUne nouvelle démarche de conformité : moins de formalités 
Ƴŀƛǎ Ǉƭǳǎ ŘŜ ǊŜǎǇƻƴǎŀōƛƭƛǎŀǘƛƻƴΣ Ǉƭǳǎ ŘΩƻǳǘƛƭǎ ŘΩŀŎŎƻƳǇŀƎƴŜƳŜƴǘ
ÅUn droit européen applicable aux entreprises étrangères ciblant 

les citoyens européens
ÅUne gouvernance européenne : un comité (EDPB) et une 

coopération entre les autorités de contrôle dont les pouvoirs de 
ǎŀƴŎǘƛƻƴ ǎƻƴǘ ŀŎŎǊǳǎ όнл Ƴƛƭƭƛƻƴǎ ŘΩŜǳǊƻǎΣ п҈ /!ύ
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La donnée personnelle

ÅChamp très large : noms, dates et lieux de naissance, adresses, numéros 
ŘΩƛŘŜƴǘƛŦƛŀƴǘǎΣ ƴƻǘŜǎΣ ƭƻƎǎ ŘŜ ŎƻƴƴŜȄƛƻƴΣ ƎŞƻƭƻŎŀƭƛǎŀǘƛƻƴΣ ǇƘƻǘƻǎΣ ŜƳǇǊŜƛƴǘŜǎ 
digitales...

Å5ŀƴǎ ƭŜ ƳƻƴŘŜ ŘŜ ƭΩŞŘǳŎŀǘƛƻƴΣles collectes et traitements de données 
personnellesconcernent aussi bien les personnels éducatifs et administratifs 
que les élèves, les parents, les intervenants extérieursΧ

ÅExemples de données personnelles pour un enseignant : Numéro 
ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜ ƭΩŞŘǳŎŀǘƛƻƴ ƴŀǘƛƻƴŀƭŜ όb¦a9bύΣ ǎŀ ǎǘǊǳŎǘǳǊŜ ŘŜ ǊŀǘǘŀŎƘŜƳŜƴǘΣ 
ǎŀ ƴƻǘŀǘƛƻƴΣ ƭŜ ŎƻƴǘŜƴǳ ŘŜ ǎƻƴ ŎƻǳǊǎΧ

Å9ȄŜƳǇƭŜǎ ŘŜ ŘƻƴƴŞŜǎ ǇŜǊǎƻƴƴŜƭƭŜǎ ŘΩǳƴ ŞƭŝǾŜ : livret scolaire, résultats, fiche 
ǊŜƳǇƭƛŜ Ŝƴ ŘŞōǳǘ ŘΩŀƴƴŞŜΣ ŘƻƴƴŞŜǎ ŘŜ ŎƻƴƴŜȄƛƻƴ Ł ƭΩ9b¢Χ
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Les données sensibles

ÅCertaines données considérées comme «sensibles» car leur traitement peut engendrer 
des risques importants pour les personnes : origines raciales ou ethniques, opinions 
politiques, philosophiques ou religieuses, appartenance syndicale, état de santé, vie 
sexuelle ou orientation sexuelle, données biométriques et génétiques

ÅPrincipe: interdiction  de collecter ou traiter ces données sauf exceptions prévues par le 
RGPD et la loi nationale

ÅDans le domaine scolaire, le traitement de données de santé des élèves est admis dans 
certains cas, dans le respect de garanties spécifiques, par exemple : 
Å5ƻƴƴŞŜǎ ǊŜƭŀǘƛǾŜǎ Ł ƭΩŞǘŀǘ ǾŀŎŎƛƴŀƭ ŘŜ ƭΩŜƴŦŀƴǘ
ÅFiche sanitaire
ÅDonnées nécessaires à une prise en charge spécifique
ÅDonnées relatives à la prise en charge sanitaire et psychologique
ÅwŜƴǎŜƛƎƴŜƳŜƴǘǎ ǊŜƭŀǘƛŦǎ ŀǳ ǊŞƎƛƳŜ ŀƭƛƳŜƴǘŀƛǊŜ ŘŜ ƭΩŞƭŝǾŜΣ Ŝƴ ŀǇǇƭƛǉǳŀƴǘ ƭŜ ǇǊƛƴŎƛǇŜ 

de minimisation
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2. Les grands principes de la 
protection des données



Principe de finalité 

! ǉǳƻƛ Ǿŀ ǎŜǊǾƛǊ ƭŜ ƭƻƎƛŎƛŜƭ ǉǳŜ ƧΩŀƛ ŀŎƘŜǘŞΣ ƭŜ ōƭƻƎ ǉǳŜ ƭŜ ǇǊƻŦŜǎǎŜǳǊ ŘΩŀƴƎƭŀƛǎ ŀ 
ŎǊŞŞ ƻǳ ŜƴŎƻǊŜ ƭŜǎ ŎŀƳŞǊŀǎ ǉǳŜ ƧΩŀƛ Ŧŀƛǘ ƛƴǎǘŀƭƭŜǊΚ

Å[ŀ ŦƛƴŀƭƛǘŞ ŘΩǳƴ ǘǊŀƛǘŜƳŜƴǘ Řƻƛǘ şǘǊŜ ŘŞǘŜǊƳƛƴŞŜΣ ŜȄǇƭƛŎƛǘŜ Ŝǘ ƭŞƎƛǘƛƳŜ
ÅExemples : application pour gérer les emplois du temps ou blog pour diffuser 
ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜǎ ŀŎǘƛǾƛǘŞǎ ŘŜ ƭŀ ŎƭŀǎǎŜΣ ǾƛŘŞƻǎǳǊǾŜƛƭƭŀƴŎŜ ǇƻǳǊ ǎǳǊǾŜƛƭƭŜǊ 
ƭŜ ǇŀǊƪƛƴƎ ŘŜ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ

ÅAttention au détournement de finalité : utilisation des données pour une autre 
finalité que celle initialement prévue. Risque pénal et de sanction par la CNIL
Å9ȄŜƳǇƭŜ Υ ǳǘƛƭƛǎŀǘƛƻƴ ŘΩǳƴ ŦƛŎƘƛŜǊ ŘΩƛƴǎŎǊƛǇǘƛƻƴǎ ǎŎƻƭŀƛǊŜǎ Ł ŘŜǎ Ŧƛƴǎ ŘŜ 

communication politique



Principe de minimisation des données

tƻǳǊ ŞǘŀōƭƛǊ ƭΩŜƳǇƭƻƛ Řǳ ǘŜƳǇǎ ŘŜǎ ŜƴǎŜƛƎƴŀƴǘǎΣ ŘŜ ǉǳŜƭƭŜǎ ŘƻƴƴŞŜǎ ŀƛ-je besoin? 
vǳŜƭƭŜǎ ǎƻƴǘ ƭŜǎ ŘƻƴƴŞŜǎ ƴŞŎŜǎǎŀƛǊŜǎ ǇƻǳǊ ƭΩƛƴǎŎǊƛǇǘƛƻƴ ǎŎƻƭŀƛǊŜ Κ tƻǳǊ ǳƴ ǾƻȅŀƎŜ 
de classe ? Où vais-je faire installer des caméras de vidéosurveillance ?

Les données doivent être adéquates, pertinentes et limitées à ce qui est 
ƴŞŎŜǎǎŀƛǊŜ ŀǳ ǊŜƎŀǊŘ ŘŜǎ ƻōƧŜŎǘƛŦǎ ǇƻǳǊǎǳƛǾƛǎΣ Řǳ ōŜǎƻƛƴ ŘΩŜƴ ŎƻƴƴŀƞǘǊŜ

ÅExemple : pour gérer les emplois du temps: les noms et prénoms des 
ŜƴǎŜƛƎƴŀƴǘǎΣ ƭŜǳǊǎ ŘƛǎŎƛǇƭƛƴŜǎΣ ƭŜǎ ƘŜǳǊŜǎ ŘŜ ŎƻǳǊǎΧ

ÅExemple : les caméras ne doivent pas être installées dans les vestiaires

ÅExemple à ne pas suivre : recueil du numéro de sécurité socialelors de 
ƭΩƛƴǎŎǊƛǇǘƛƻƴ Ł ƭΩŞŎƻƭŜ



Durée de conservation des données

Pendant combien de temps dois-je conserver les emplois du temps, les 
images vidéo des caméras? Le blog du voyage à Londres de la classe 
de 3ème? 

ÅLes données ne doivent être conservées en ligne ou en base active 
que pour la durée nécessaire à la finalité

ÅExemples : les emplois du temps ne sont pas conservées au-delà de 
ƭΩŀƴƴŞŜ ǎŎƻƭŀƛǊŜΣ ƭŜǎ ƛƳŀƎŜǎ ŘŜ ǾƛŘŞƻǎǳǊǾŜƛƭƭŀƴŎŜ ƴŜ ŘƻƛǾŜƴǘ Ǉŀǎ şǘǊŜ 
ŎƻƴǎŜǊǾŞŜǎ Ǉƭǳǎ ŘΩǳƴ Ƴƻƛǎ Τ ƭŜǎ ǇǊƻŘǳŎǘƛƻƴǎ ŘŜǎ ŞƭŝǾŜǎ ǇǳōƭƛŞŜǎ ǎǳǊ 
ǳƴ ōƭƻƎ ŘŜ ŎƭŀǎǎŜ ƴΩƻƴǘ Ǉŀǎ ǾƻŎŀǘƛƻƴ Ł şǘǊŜ ŎƻƴǎŜǊǾŞŜǎ ŀǳ-delà de 
ƭΩŀƴƴŞŜ ǎŎƻƭŀƛǊŜΦ 



Sécurité des données

hǴ ǎƻƴǘ ƘŞōŜǊƎŞŜǎ ƭŜǎ ŘƻƴƴŞŜǎ ŜƴǊŜƎƛǎǘǊŞŜǎ Řŀƴǎ ƭΩ9b¢ Κ vǳƛ ŀ ŀŎŎŝǎ ŀǳȄ 
images de vidéosurveillance ? Comment sont gérés les mots de passe 
ǇŜǊƳŜǘǘŀƴǘ ŘΩŀŎŎŞŘŜǊ Ł ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŘŜ ƎŜǎǘƛƻƴ ŘŜǎ ƛƴǎŎǊƛǇǘƛƻƴǎ 
scolaires?
ÅaŜǘǘǊŜ Ŝƴ ǇƭŀŎŜΣ ǇŀǊ ƭŜ ŎƘŜŦ ŘΩŞǘŀōƭƛǎǎŜƳŜƴǘΣ ŘŜǎ mesures physiques et 

logiques pour garantir ƭΩƛƴǘŞƎǊƛǘŞΣ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ Ŝǘ ƭŀ ŘƛǎǇƻƴƛōƛƭƛǘŞ ŘŜǎ 
données : Guides sécurité CNIL et ANSSI
ÅTypes de mesures Υ ǎŞŎǳǊƛǎŜǊ ƭΩŀŎŎŝǎ ŀǳȄ ƭƻŎŀǳȄΣ ŎǊŞŜǊ ŘŜǎ Ƴƻǘǎ ŘŜ ǇŀǎǎŜ 

robustes, définir les personnes habilitées à accéder à ces données
ÅLes contrats de prestations de service doivent comporter des clauses de 

confidentialité précises imposant la non divulgation des données personnelles 
et la non-utilisation de celles-Ŏƛ Ł ŘΨŀǳǘǊŜǎ Ŧƛƴǎ ǉǳŜ ŎŜƭƭŜǎ ǇǊŞǾǳŜǎ Řŀƴǎ ƭŜ 
contrat. Idem pour les CGU



Sécurité des données

ÅLes violations de données doivent être notifiées à la CNIL dans les 
72h

ÅExemples : suppression accidentelle de données conservées par 
un établissement et non conservées ailleurs, modification par 
des élèves de leurs notes dans un télé service éducatif et ajout 
ŘΩŀǇǇǊŞŎƛŀǘƛƻƴǎ ǎǳǊ ƭŜǳǊǎ ŜƴǎŜƛƎƴŀƴǘǎ

Åtƻƛƴǘ ŘŜ ǾƛƎƛƭŀƴŎŜ Υ ƭΩƘŞōŜǊƎŜƳŜƴǘ ŘŜǎ ŘƻƴƴŞŜǎ ƘƻǊǎ ¦9



Respect des droits des personnes

[Ŝ ŘƻǎǎƛŜǊ ŘΩƛƴǎŎǊƛǇǘƛƻƴ ǎŎƻƭŀƛǊŜ ŎƻƳǇƻǊǘŜ-t-il bien les mentions «informatique et 
libertésη Κ 9ǘ ƭŜǎ ŦƛŎƘŜǎ ŞƭŝǾŜǎ Κ 5Ŝǎ ǇŀƴƻƴŎŜŀǳȄ ŘΩƛƴŦƻǊƳŀǘƛƻƴ 
« vidéosurveillance» ont-ils été installés ? Comment les parents ont-ils été 
ƛƴŦƻǊƳŞǎ ŘŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭΩ9b¢ Ŝǘ ŘŜ ƭŜǳǊǎ ŘǊƻƛǘǎΚ

1. InformationǎǳǊ ƭŜǎ ŎƻƴŘƛǘƛƻƴǎ ŘΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǎ ŘƻƴƴŞŜǎ: mallette des parents

Information doit être concise, compréhensible, dans des termes clairs et simples 
(ex: icônes)

9ȄŜƳǇƭŜ ŘŜ ƳŜƴǘƛƻƴǎ ŘΩƛƴŦƻǊƳŀǘƛƻƴ ǎǳǊ ƭŜ ǎƛǘŜ ŘŜ ƭŀ /bL[

2. Accèsà toutes les informations concernant la personne

5Ǌƻƛǘ ŘΩŀŎŎŝǎ ǇŜǊǎƻƴƴŜƭΣ ŘƛǎŎǊŞǘƛƻƴƴŀƛǊŜΣ ƎǊŀǘǳƛǘ 

3. OppositionΥ ǇƻǎǎƛōƛƭƛǘŞ ŘŜ ǎΩƻǇǇƻǎŜǊ ǎƻǳǎ ŎŜǊǘŀƛƴŜǎ ŎƻƴŘƛǘƛƻƴǎ Ł ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ 
ses données 

https://mallettedesparents.education.gouv.fr/fr


Consentement des mineurs (art.8)

ÅConditions:
Å l'offre directede servicesde la sociétéde l'information à desenfants(exemples: réseaux

sociaux,sitespour enfants)
Å le consentementconstituela conditionde licéitédudit traitement

Å[ΩŃƎŜdeƭΩŜƴŦŀƴǘ:
Å consentementvalideà partir de 15 ans-en France- et possiblementmoinsdansla limite

de 13ans

Å en dessousde cet âge, le consentementdoit être donné par le titulaire de ƭΩŀǳǘƻǊƛǘŞ

parentaleainsiquepar le mineur

ÅObligationde raisonnablementvérifier, compte tenu desmoyenstechnologiquesdisponibles,

quececonsentementestdonnépar le titulaire deƭΩŀǳǘƻǊƛǘŞparentale.
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оΦ [ŀ ƧƻǳǊƴŞŜ ƴǳƳŞǊƛǉǳŜ ŘΩǳƴ 
élève



[ŀ ƧƻǳǊƴŞŜ ƴǳƳŞǊƛǉǳŜ ŘΩǳƴ ŞƭŝǾŜ

La journée 
numérique 
ŘΩǳƴ ŞƭŝǾŜ

A la maison, dans les transports : 
smartphones, tablettes et ENT 

!ǊǊƛǾŞŜ Řŀƴǎ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ Υ ŎŀƳŞǊŀ ŘŜ 
ǾƛŘŞƻǎǳǊǾŜƛƭƭŀƴŎŜ Ł ƭΩŜƴǘǊŞŜ ŘŜ 
ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ

9ƴ ŎƭŀǎǎŜ  Υ  ǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭΩ9b¢ 
(devoirs, emplois du temps, 
messagerie) et autres outils hors ENT 

! ƭŀ ǊŞŎǊŞŀǘƛƻƴ ƻǳ Ł ƭŀ ǎƻǊǘƛŜ ŘŜ ƭΩŞŎƻƭŜΥ 
smartphones, partage de photos, jeux vidéos

En classe:  blogs, photos de classe, 
ǊŜŎƘŜǊŎƘŜǎ ǎǳǊ ƛƴǘŜǊƴŜǘΧ
http://eduscol.education.fr/internet-
responsable/ressources/boite-a-
outils.htmlA la cantine: accès biométrique 

ou 
par badge
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!ǊǊƛǾŞŜ Řŀƴǎ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ Υ ǾƛŘŞƻǎǳǊǾŜƛƭƭŀƴŎŜ

ÁEn quoi la vidéosurveillancepermet de vous identifier ? Photos - vidéos de visages,de
silhouettes=donnéespersonnelles:
ÁSujetde réflexion: pourquoi sur lesphotos de ruesde Googlemapslesvisagessont-ils

floutés ?

ÁPourquoi installer une vidéosurveillance? Bénéficeset risquespour la vie privée et les
libertés.
ÁPour assurerla sécurité deƭΩŞŎƻƭŜΣpar exemple,ǎΩƛƭy a eu des vols mais pas pour

contrôlerƭΩŀŎǘƛǾƛǘŞde chacun
ÁContrôlesde la CNIL : miseen demeureen 2011de 5 écolespour avoir installédesdispositifsde

vidéosurveillancecar les caméras filmaient 24h/24 les lieux de vie de ces établissements,
surveillancepermanentedespersonnes. Dispositifsmanifestementexcessifs;
Á Poursusciterla réflexionarticlessur la vidéosurveillancedanslessallesde classeen Inde: parex:
https://www.lexpress.fr/actualite/societe/en-inde-des-cameras-de-videosurveillances-installees-
dans-les-classes_1977351.html
ÁPourallerplusloin : articlessur la vidéosurveillanceet la reconnaissancefacialeen Chineparex:
Áhttps://siecledigital.fr/ 2017/12/14/chine-7-minutes-reconnu-videosurveillance/
Áhttps://www.slate.fr/story/ 155246/chine-journaliste-videosurveillance
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!ǊǊƛǾŞŜ Řŀƴǎ ƭΩŞǘŀōƭƛǎǎŜƳŜƴǘ Υ ǾƛŘŞƻǎǳǊǾŜƛƭƭŀƴŎŜ

ÁCommentǎΩŀǎǎǳǊŜǊque la vidéosurveillanceƴΩŜǎǘpas utilisée
pour contrôler lespersonnesà leur insu?LaloiƭΩƛƴǘŜǊŘƛǘ.
ÁbΩƛƳǇƻǊǘŜqui ne peut pasvisionnerles vidéos: par exemple,seul le chef
ŘΩŞǘŀōƭƛǎǎŜƳŜƴǘpeut le faire ou encorela police
ÁLesvidéosne peuventpasêtre conservéesplusŘΩǳƴmois
ÁLespersonnelsdeƭΩŞŎƻƭŜΣlesparentset lesélèvesdoiventêtre informésde

la mise en placede la vidéosurveillanceet peuvent demanderà accéder
auximagesqui lesconcernent
ÁSi les camerasfilment la rue devantƭΩŞŎƻƭŜΣil faut une autorisation[de la

Préfecture]
ÁSujetde réflexion: pourquoiune camérafilmant une rue ne peut pas

filmer la fenêtreŘΩǳƴimmeuble?



9ƴ ŎƭŀǎǎŜ Ŝǘ Ł ƭŀ Ƴŀƛǎƻƴ Υ ƭΩŜǎǇŀŎŜ ƴǳƳŞǊƛǉǳŜ ŘŜ ǘǊŀǾŀƛƭ

ÁEnquoiƭΩ9b¢permet de vousidentifier?

ÁIl permet ŘΩŜƴǊŜƎƛǎǘǊŜǊΣde transmettre et de conserverdes données
personnelles: nomset prénomsdeƭΩŞƭŝǾŜΣdate de naissance,numéro
ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴΣphoto, notesmaisaussidesinformationstechniquespar
exsonidentifiant et sonmot depasse,sonadressemailΧ

ÁA quoi sert un ENT?

Ála viescolaire: notes,absences,emploidu temps,agendas,Χ

Ácommuniquer: aveclesparents,lesenseignants,le directeurΧ

Áapprendre: écrireet réaliserdestravauxde classe,faire sesdevoirs,
préparerlesexposés,animerun blogou un forumΧ

ÁLesinformations qui y figurent ne peuvent servir que pour cela et ne
peuvent pas être utilisées pour envoyer par exemple de la publicité
[souspeinede sanctions]

ÁCesinformations doivent être très protégéescar elles concernentdes
enfants.
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9ƴ ŎƭŀǎǎŜ Ŝǘ Ł ƭŀ Ƴŀƛǎƻƴ Υ ƭΩŜǎǇŀŎŜ ƴǳƳŞǊƛǉǳŜ ŘŜ ǘǊŀǾŀƛƭ

ÁComment sont-elles protégées? https://gar.education.fr/espace-numerique-de-
travail/

Á[Ŝ ƳƛƴƛǎǘŝǊŜ ŘŜ ƭΩŞŘǳŎŀǘƛƻƴ ƴŀǘƛƻƴŀƭŜ Ŝǘ ƭŀ /bL[ ƻƴǘ ƛƴŘƛǉǳŞ ŎƻƳƳŜƴǘ ŜƭƭŜǎ 
ŘŜǾŀƛŜƴǘ şǘǊŜ ǇǊƻǘŞƎŞŜǎ Řŀƴǎ ǳƴ ǘŜȄǘŜ ǉǳƛ ǇǊŞŎƛǎŜ ŎŜ ǉǳΩƻƴ ǇŜǳǘ ŜƴǊŜƎƛǎǘǊŜǊΣ 
combien de temps les informations (ou données) peuvent être conservées, 
qui peut y avoir accès. 

ÁEn plus, les parents, les enseignants comme les élèves doivent en être 
ƛƴŦƻǊƳŞǎ Ŝǘ şǘǊŜ ŀǾŜǊǘƛǎ ŘŜ ƭŜǳǊǎ ŘǊƻƛǘǎ ŘΩŀǾƻƛǊ ŀŎŎŝǎ Ł ƭŜǳǊǎ ƛƴŦƻǊƳŀǘƛƻƴǎΣ ŘŜ 
les faire modifier voire supprimer sous certaines conditions.

ÁContexte sanitaire : conseils de la CNIL «Outils de la continuité pédagogique»

https://www.educnum.fr/fr/outils-de-la-continuite-pedagogique-les-conseils-de-la-cnil


En classe : bien utiliser internet

Lespratiques:

ÁUtiliser des moteurs de recherche,des réseauxsociauxpour réaliser des
recherches ciblées, partager des documents à destination de la classe
(affiches,livretsŘΩƛƴŦƻǊƳŀǘƛƻƴΧ), créerun blogΧ

Lesconseils:

ÁCf. ressourcessurwww.educnum.fr et notammentlesdix conseilspour rester
net sur le net ou encore https://www.educnum.fr/ressource-enseignant-
proteger-sa-vie-privee-la-video-du-rire-jaune-utiliser-en-classe

Áhttps://www.educnum.fr/quest-ce-quun-ami-sur-un-reseau-social

ÁQuizzincollables« ta vieprivée,ŎΩŜǎǘsecret»

ÁParamètres de confidentialité: cf. notamment 
https://www.cnil.fr/fr/prenez-1-heure-pour-adopter-de-meilleurs-reflexes-
pour-votre-vie-privee-numerique

ÁUtiliser des moteurs de recherche protecteurs de la vie privée, comme Qwant
junior.
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Créer un blog de classe

Questionset précautions:

ÁQuels usages pour le blog (reportage photo, vidéos des sorties
scolairesΧ) ?

ÁBlogpublicou avecun accèsrestreint?

ÁInformer élèveset enseignantssur les conditionsde traitement et de
publicationde leursdonnéespersonnelles

ÁNécessitédu consentementécrit des parents et des élèvespour des
photos

ÁVérifierrégulièrementlescontenuspubliés

ÁÉviterlesdonnéessensibles

ÁPrévoirun archivagedescontenus

Á{ΩŀǎǎǳǊŜǊdesconditionsŘΩƘŞōŜǊƎŜƳŜƴǘdu site (mesuresdesécurité)
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! ƭŀ ǊŞŎǊŞŀǘƛƻƴ ƻǳ ŀǇǊŝǎ ƭΩŞŎƻƭŜ Υ ƧŜǳȄΣ ǎƳŀǊǘǇƘƻƴŜǎΣ 
ǇŀǊǘŀƎŜ ŘŜ ǇƘƻǘƻǎΧ

ÁRessources:

Áhttps://eduscol.education.fr/cdi/culture-de-l-information/droit-
numerique/droit-auteur

Áhttps://www.educnum.fr/fr/es -tu-vraiment-incollable-sur-le-droit-limage

Áhttps://www.educnum.fr/son-1er-smartphone-accompagner-son-enfant-
en-trois-etapes

Áhttps://www.cnil.fr/fr/jeux -sur-votre-smartphone-quand-cest-gratuit

ÅPartirŘΩŜȄŜƳǇƭŜǎconcretspour montrer ceǉǳΩƛƭfaut faire et ne faut pasfaire

Exemple: un élèvefait un selfieavecun copainet le postesurun réseausocial

Quellesprécautionsdoit-il prendre?

ÁNepaspublierunephoto qui semoquede lui

ÁLuimontrer et avoirsonaccord

ÁPouvoirsinécessairefaire effacersaphoto04/02/2021 8

https://www.educnum.fr/rentree-2016-pokemon-go-arrive-dans-la-cour-de-recreation
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Aller à la cantine : accès biométrique ou par badge ? 

ÁCecasestƭΩƻŎŎŀǎƛƻƴ:

Átout ŘΩŀōƻǊŘde faire comprendre ce ǉǳΩŜǎǘune donnée biométrique
(empreintes digitales, contour de la main, iris de ƭΩoeil, reconnaissance
faciale,ADN,Χ), en quoi il ǎΩŀƎƛǘde donnéespersonnelleset en quoi elles
revêtent une sensibilité particulière (éléments du corps humain,
spécifiquesà la personne,issuesde tracesqueƭΩƻƴlaissepartout et qui
peuventnousidentifier voirenoussuivreà la tracecf. exemplechinoisavec
la vidéosurveillanceet la reconnaissancefacialeΧ)

ÁŘΩŜƴƎŀƎŜǊune réflexion plus large sur les usagesde la biométrie, ses
bénéficeset sesrisques

ÁSujet de débat: pourquoi le fait ŘΩƻōƭƛƎŜǊles enfants à donner leurs
empreintes digitales pour contrôler ƭΩŀŎŎŝǎà la cantine peut-poser
question?

ÁAutre sujet de réflexion possible: utiliser son empreinte digitale ou sa
photo pour déverrouillersonsmartphone,çaposeproblèmeou non?
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Aller à la cantine : accès biométrique ou par badge ? 

ÁAutre sujet de réflexion à la fois historique et prospectif : la biométrie
commeélémentde discriminationet de surveillancedespopulations
ÁAutresujet : lesdonnéesgénétiques
Demontrer que cesdonnéesne peuventpasêtre exploitéesparƴΩƛƳǇƻǊǘŜ
qui, ƴΩƛƳǇƻǊǘŜcomment, que des garanties spécifiquessont à prendre
pour :
ÁLimiteret encadrerlesfichiersbiométriques
ÁInformer lespersonnesƭƻǊǎǉǳΩƻƴveut utiliser leursdonnéesbiométriques

: par exemplepour la cantine,informer avantla miseen placedu système
ŘΩŀŎŎŝǎbiométrique, les parentset les élèveset leur laisserla possibilité
de refuser la biométrie pour sonenfant. Ellepeut être remplacéepar un
badge.
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3. [ΩŞŘǳŎŀǘƛƻƴ ŀǳ ƴǳƳŞǊƛǉǳŜΣ ǳƴŜ 
priorité stratégique pour la CNIL



Les enjeux

Å[Ŝ ƴǳƳŞǊƛǉǳŜ ŦŀŎǘŜǳǊ ŘŜ ǇǊƻƎǊŝǎ Ƴŀƛǎ ƎŞƴŞǊŀǘŜǳǊ ŘŜ ǊƛǎǉǳŜǎ Ŝǘ ŘΩƛƴŞƎŀƭƛǘŞǎ 

ÅEnjeu : comprendre cet univers, en maîtriser les codes, garder le contrôle sur ses 
données personnelles pour en saisir toutes les opportunités

ÅLa CNIL « favorise la sensibilisation du public et sa compréhension des risques, 
des règles, des garanties et des droits relatifs au traitement. Les activités 
ǎǇŞŎƛŦƛǉǳŜƳŜƴǘ ŘŜǎǘƛƴŞŜǎ ŀǳȄ ŜƴŦŀƴǘǎ Ŧƻƴǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ǇǊƻǘŜŎǘƛƻƴ 
particulière». (art. 57 b du RGPD)



Les risques pour les jeunes publics 

¦ǎǳǊǇŀǘƛƻƴ ŘΩƛŘŜƴǘƛǘŞ 
numérique 

Cyber harcèlement

Piratage de comptes

Exploitation commerciale des 
données

!ǘǘŜƛƴǘŜ Ł ƭΩƛƴǘƛƳƛǘŞ ŘŜ ƭŀ ǾƛŜ ǇǊƛǾŞŜΣ 
ŘƛǾǳƭƎŀǘƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ 

confidentielles

Discrimination au 
recrutement
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Des ressources pédagogiques
Pour commander affiches et quiz : contact@educnum.fr

Vidéo du Rire Jaune : https://www.dailymotion.com/video/x6jp1a4

mailto:contact@educnum.fr
https://www.dailymotion.com/video/x6jp1a4


le site www.educnum.fr
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